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¢Qué pasa cuando mi cara me deja de pertenecer?

Por Daniel Bello - Publicado originalmente el 29 de septiembre de 2020 en jPACIFISTA!

E1 Deepfake permite hacer videos en los que podemos sobreponer cualquier rostro sobre otro.

Pese a que el panorama es preocupante, todavia es muy pronto para sacar conclusiones sobre

como proceder ante esta tecnologia.

La tecnologia del Deepfake permite editar videos falsos de otras personas para que estos se vean
reales. Es decir, podemos sobreponer un rostro ajeno sobre el nuestro y asi obtener un producto

audiovisual realista con un resultado exitoso en la mayoria de los casos.

El Deepfake, que en espanol significa ‘Ultrafalso’, se hizo popular en el cine cuando los rasgos faciales
de algunos actores se insertan en otros para completar las escenas que no se pudieron concretar.
Casos conocidos son los de Paul Walker en la quinta entrega de la saga Rdpido y Furioso, o Carrie
Fisher en las ultimas dos peliculas de Star Wars. Ambos actores murieron en medio del rodaje, por
lo que se usaron dobles a los que les fueron insertadas digitalmente las facciones del rostro de los

actores fallecidos.
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Esta tecnologia funciona con un algoritmo de objetivos antagonicos: el primer objetivo busca
recopilar la informacion disponible de un rostro, como pueden ser fotos y videos; el segundo,
procura detectar los contenidos falsos para perfeccionar la imagen y hacerla parecer realista. Con el
banco de imagenes disponible en las redes sociales y la web es posible pretender ser un actor de
television, un futbolista famoso o el presidente de un pais. Es aqui donde empieza a dibujarse la

preocupacion que existe alrededor del Deepfake.

El avance exponencial de esta tecnologia la volvié mds accesible. Lo que hacian estudios de cine
ahora estd al alcance de cualquier persona, aunque con sus justas proporciones. Si bien los
resultados pueden no tener la mejor calidad, es posible encontrar videos del expresidente Uribe
cantando El Preso o una convincente imitacion que el comediante Jordan Peele hizo de Obama,

donde a medida que avanza la ‘alocucién’ se revela que es falso.

[ Contenido audiovisual incrustado, no reproducible en papel. Origen: https://www.youtube.com/embed/VWq-q-

ALDy4 ]

Elriesgo de la suplantacion

El amplio registro grafico de los rostros en internet convierte a las figuras publicas en las mas
vulnerables a la suplantacion. Pero quienes estan fuera de los fotos también puede ser victimas.
Cada dia, millones de fotos son publicadas en las diferentes redes sociales que consumimos. Al

hacerlo, mal que bien, le compartimos nuestro rostro al mundo.

Ante un panorama incierto, es sensato sentir la preocupacion de ser suplantado. Hacer que alguien
diga o haga cosas que no son ciertas, con el fin de desacreditarlo o que quede mal frente a la opinién
publica, se convierte en un peligro latente. Por lo tanto, es valido preguntarse qué tan desprotegidos

estamos y si es necesario usar las leyes para defendernos.

Juan Diego Castaneda de la Fundacion Karisma, abogado que ha trabajado en temas de vigilancia de
las comunicaciones y justicia social en relacién con sistemas de datos, considera que desarrollar
una ley al respecto puede demorarse, pues “estamos en una situacion muy temprana con
respecto al tema. Los problemas no son solamente de privacidad o de suplantacion, sino que

también es un problema de libertad de expresion”. Esto ultimo surge desde las personas que
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consideran valido utilizar las fotos de alguna figura publica para hacer parodias o memes.

Los videos que usan el Deepfake contienen una recepcion dividida. Para un politico puede ser un
atentado a su imagen y buen nombre, pero para quien la hizo puede representar una critica o
una caricaturizacion del poder que siempre es valida en una democracia. Para Castaneda, el
riesgo de suplantacion a una escala particular es lejano y agrega que el problema no es la tecnologia

ya que métodos mds rudimentarios y rebuscados han servido para pretender ser alguien mas.

Lo veo y si lo creo

Otra preocupacion que genera el Deepfake es la circulacion de noticias falsas. Los medios en los que
se pueden difundir contenidos malintencionados o desinformadores son incontables: desde una
cadena enviada al grupo familiar en WhatsApp hasta una publicacion con millones de reacciones en
Instagram. Mark Zuckerberg, CEO de Facebook, dijo que el software de su red social no es capaz de
identificar los videos hechos con Deepfake, aunque ofreciéo 10 millones de dolares para la persona

que logre desarrollar un algoritmo que si lo logre.

Para Pablo Medina, director de ColombiaCheck, una iniciativa de fact checking, tenemos muy pocas
herramientas para descubrir contenido hecho con Deepfake. Ademas, mientras la tecnologia para
crearlos avanza, no existe financiacién para desarrollar herramientas sofisticadas que logren
detectar estos videos. Ante esto, Castaneda dice que mas alla de saber si se trata de un contenidos

hecho con deepfake o no, lo primordial es conocer qué intencion hay detras.

Con esto destaca el caso de la industria pornografica, donde el rostro de celebridades se sobrepone
en las escenas de sexo y esto puede ser usado para crear rumores, asi como para extorsionar. El
mercado de la pornografia representa cerca del 96 % del Deepfake. Por este motivo, en California
(EE. UU.) se hizo una ley que permite demandar a todo aquel que difunda sin consentimiento videos

pornograficos basados en esta tecnologia.

La desinformacién que puede traer consigo este tipo de videos genera preocupacion,
especialmente, en la esfera politica. En China esta tecnologia fue prohibida y en Estados Unidos lo
sera de cara a las elecciones, a excepcion de las parodias. Aqui podemos ver dos panoramas: uno

completamente restrictivo, donde sin importar el contenido se trata de algo ilegal; y otro donde lo

iPACIFISTA! Centro de Documentacion - Pagina 3 de 4 Archivo histérico - pacifista.tv


https://www.vice.com/en_us/article/8xwqp3/facebook-deepfake-detection-challenge-dataset
https://colombiacheck.com/
https://thenextweb.com/apps/2019/10/07/a-new-study-says-nearly-96-of-deepfake-videos-are-porn/
https://www.xataka.com/inteligencia-artificial/96-deepfakes-online-porno-preocupan-caracter-electoral-ahora-california-ha-legislado-ambos
https://www.xataka.com/inteligencia-artificial/96-deepfakes-online-porno-preocupan-caracter-electoral-ahora-california-ha-legislado-ambos
https://www.20minutos.es/noticia/4130790/0/deepfake-las-aplicaciones-de-video-para-hacerse-pasar-por-otra-persona-se-convierten-en-un-peligro-inminente/?autoref=true
https://www.20minutos.es/noticia/4130790/0/deepfake-las-aplicaciones-de-video-para-hacerse-pasar-por-otra-persona-se-convierten-en-un-peligro-inminente/?autoref=true

importante es la intencion con la que se utiliza la herramienta.

Por lo pronto la defensa mds inmediata ante la desinformacion es similar a la que se aconseja con
las noticias con informaciéon dudosa: contrastar fuentes y pensarlo dos veces antes de difundir

un contenido por mas emocionante que este parezca.
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