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¢ELEjército espia en redes sociales?

Por jPACIFISTA! - Publicado originalmente el 14 de marzo de 2020 en jPACIFISTA!

E1Ejército dio unas disculpas mediocres a la creacién de la lista 'Oposicién' en Twitter. Que los

militares vigilen las redes sociales de la gente por su posicion politica es tenebroso e ilegal.
Por: Emmanuel Vargas Penagos™

Que la lista se llame ‘Oposicién’ es en realidad un error afortunado: por culpa de un community
manager torpe es que nos enteramos de que el Ejército parece estar haciendo seguimiento a
determinadas personas y cuentas por sus opiniones politicas. La ley colombiana prohibe, sin
ningun tipo de excepcioén, las actividades de inteligencia en razén a la posicion politica de las
personas o de su pertenencia a sindicatos o a organizaciones sociales o de derechos humanos.
Cuando no son actividades de inteligencia, la creacion de etiquetas o bases de datos con estos
criterios tiene que ser con autorizacién de las personas implicadas (u otras excepciones que no

suceden acd ni vienen al caso pero pueden ver en esta ley).
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Las listas de opositores y de otros grupos vulnerables en manos de fuerzas de seguridad es algo
extremadamente delicado. En Europa existe una gran prevencion frente a la creacion de cualquier
base de datos a raiz de las listas que los nazis tenian para identificar y hacer seguimiento a judios,
homosexuales y gitanos, entre otros. Ellos usaban esta informacién para controlar con mayor

facilidad los crimenes que cometian contra estas personas.

Este miedo llevd a que los alemanes de los anos ochenta inventaran un derecho llamado
autodeterminacion personal, que basicamente implica que podemos ser quien queramos ser bajo la
garantia de que no van a estar vigilando, anotando, evaluando y analizando nuestras actividades.
Este invento tuvo mucha acogida en Europa y fue copiado y pegado en varias leyes del mundo,
incluyendo Colombia. Uno de los primeros defensores de ese derecho en nuestro pais fue el
magistrado Ciro Angarita, quien dijo en una sentencia de 1992 que el abuso de bases de datos,
seguimientos y verificaciones se podia convertir en una “carcel del alma” para manipular y

controlar a las personas.

El DAS y los paramilitares habian entendido bien la idea. Tal y como lo conté Verdad Abierta en el
2011, esos criminales compartian una lista de 106 personas en las que estaban incluidas
sindicalistas, defensores de derechos humanos y lideres de oposicién. Varias de esas personas
fueron victimas de amenazas y otra buena parte de ellas fueron asesinadas. La gente en Colombia
ha sido perseguida por su posicion politica y por defender derechos humanos, no es dificil

desconfiar de alguien con un fusil en la mano derecha y una lista en la mano izquierda.

El Ejército se excusa en que la informacion de las redes sociales es publica, pero esto es ridiculo. No
es lo mismo ir caminando por la calle y escuchar a la gente hablar que convertirse en la sombra de
alguien. En 1970, una Corte de Nueva York considerd que General Motors podria haber violado la
privacidad del abogado y activista Ralph Nader al haber enviado espias para seguirlo constante y
excesivamente en lugares publicos. No es lo mismo pasar inadvertidamente por el timeline de

Twitter que escoger, referenciar y orbitar a determinadas personas.

En el caso de Nader, los seguimientos no eran solo para “mantenerse informados” sobre lo que esta
persona estaba haciendo. La finalidad, como también pasoé con las chuzadas del DAS en Colombia,

era la de intimidar y desprestigiar. Pensar que esto puede pasar no es exagerado, el Relator Especial
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sobre libertad de opinién y expresion de las Naciones Unidas ha dicho que la vigilancia de grupos
como periodistas, opositores o criticos al gobierno ha llevado a discriminaciones; o “a la detencion
arbitraria, a veces a la tortura y tal vez a ejecuciones extrajudiciales” en varias partes del mundo. En
Europa, el Consejo Europeo ha dicho que las fuerzas de seguridad solo pueden procesar datos
sensibles como el de la posicion politica cuando haya leyes que lo permitan explicitamente y

existan garantias claras de que no habra abusos.

Incluso si es un seguimiento “inocente y desinteresado”, la simple posibilidad de estar siendo
vigilado tiene un efecto amedrentador, asi lo ha considerado el Alto Comisionado de las Naciones
Unidas para los Derechos Humanos. Si alguien sabe o siente que estdn siguiendo sus pasos y
palabras, va a cuidar lo que dice y no va a actuar con libertad. ;Qué tal que al Ejército no le gusten

mis opiniones?

El comunicado del Ejército es especialmente inutil en el pais de las chuzadas. El problema no es el
nombre de la lista, sino lo que esta detras de ella: ;estan espiando a la gente por lo que piensa?

¢Estan equiparando ‘opositor’ a ‘enemigo’?

El Ejército usa el lugar comun para estos casos: anuncia una indagacion disciplinaria y releva al
pobre bobo que la embarrd. Aunque seria peor que no hicieran nada, también es una forma de
minimizar lo que pudo llegar a ser un delito: obtener, compilar, sustraer, intercambiar, enviar datos
personales sin tener autorizacion para hacerlo y con el fin de obtener algiin provecho, econémico o
no, se conoce como “violacion de datos personales” y se castiga con varios meses de carcel (pueden

conocer mas sobre este delito en este articulo y en esta sentencia).

Si el Ejército quiere que creamos el cuento de que aqui no paso nada, tiene que contestar un par de
preguntas: ien qué consistia o consiste el monitoreo? ;Con qué criterios se escogieron las cuentas
de la lista? ¢Estas cuentas ya estaban siendo seguidas de forma dirigida sin que fuera de
conocimiento publico? ;Como procesan la informacion de las cuentas y a quién se la entregan?
¢Qué tipo de decisiones toman a partir de esta informacién? ;Qué garantias estd aplicando el

Ejército para que no se hagan seguimientos a gente critica al gobierno?

Sacar un comunicado escueto que no responde nada de esto y que simplemente dice que fue un

desliz es inttil y una falta de criterio.
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*A Emmanuel lo pueden seguir aca.
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