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NOTA

Patrullas en Internet: la policia de la verdad en el

Ministerio de Defensa

Por {PACIFISTA! - Publicado originalmente el 28 de agosto de 2021 en ;PACIFISTA!

Poco después de una semana de haber comenzado el paro nacional, el Ministerio de Defensa

emprendio en redes sociales la campafia #ColombiaEsMiVerdad. Asi marco el inicio de una

estrategia preocupante de ciberpatrullaje que influyo en la movilizacion social.
Por: Fundacion para la Libertad de Prensa

Este texto fue publicado originalmente en la revista Pdginas para la libertad de expresion, de la FLIP, cuyo

ultimo numero estd enfocado en la protesta social. Lo encuentran acd.

El ciberpatrullaje es una forma de vigilancia estatal de las comunicaciones de la ciudadania en
Internet. En términos de libertad de expresion, este mecanismo de monitoreo resulta preocupante
por el efecto inhibidor (chilling effect) que produce en los y las ciudadanas que usan Internet al

saber que el Estado vigila de manera activa esta red.
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Especificamente en Colombia es alarmante por tres motivos: 1. no hay un marco regulatorio del
ciberpatrullaje, 2. MinDefensa impulsé una narrativa estigmatizante respecto del uso de
plataformas digitales en el contexto del paro nacional, y 3. este Gobierno tiene antecedentes

abusivos respecto al uso de herramientas tecnoldgicas para perfilar a la ciudadania.

En Colombia existe un marco legal para los delitos cibernéticos (Ley 1273 de 2009), la seguridad
digital (CONPES 3995 de 2020) y el Centro Cibernético Policial (Resolucion 05839 de 2015). Sin
embargo, el fenomeno del ciberpatrullaje, como se hace y qué busca, no esta regulado. Esto abre
la puerta a interpretaciones amplias y ambiguas sobre el riesgo cibernético que puede haber para la
seguridad nacional en contextos de movilizacién social, y a que la fuerza publica haga monitoreos

arbitrarios de las comunicaciones en Internet.

El temor aumenta gracias al contexto de perfilamientos a politicos y periodistas que fue revelado en
la investigacion Carpetas secretas de la Revista Semana en mayo del 2020, y al informe que la
Presidencia de la Republica contraté con la agencia Du Brands para el perfilamiento de mas de 450
influenciadores como positivo, negativo y neutro, de acuerdo a su grado de oposicion o respaldo al
Gobierno nacional. Ambos hechos se han llevado a cabo durante la presidencia de Ivan Duque. Por
lo tanto, hay una preocupacion justificada sobre como actua el Ejecutivo en este tipo de

monitoreos.

Con este trasfondo, entre el 28 de abril y el 17 de junio de este ano, MinDefensa emitio mas de 25
reportes relacionados con ciberpatrullaje. En el mas reciente, asegura haber identificado mas de

1,7 millones de direcciones IP “con comportamiento malicioso”.

Esto genera muchas inquietudes porque no hay una definicion clara de lo que es un
comportamiento malicioso en contextos de movilizacion social y porque la identificacion de
direcciones IP supondria la construccion de una base de datos y hasta la fecha no es posible saber

qué tratamiento les dara MinDefensa a tales IP y a las personas que las utilizan.

En dicho balance también se asegura haber generado mas de 97.000 alertas preventivas e
identificado 157 noticias falsas. Sobre las alertas, el Ministerio deberia empezar por responder ¢qué
es una alerta preventiva?, ¢como se seleccionan las publicaciones o perfiles sobre los que se

hacen las alertas?, y ¢cuales son los contenidos? Todo ello en pos de evitar suspicacias respecto
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de silas alertas se hacen sobre contenido que, por ejemplo, no es afin al Gobierno.

Previamente, el CAI Virtual de la Policia publicé entre marzo y abril informes sobre “noticias falsas”

en el marco de la pandemia, citando chequeos realizados por ColombiaCheck.

Después, atribuyo a fuentes propias los datos con los que “verificd desinformacién” sobre la Policia
Nacional, es decir que la institucion misma cataloga como cierto o falso lo que se dice sobre ella.
Por otro lado, si bien es cierto que la circulacion de desinformacion en los entornos digitales es una
preocupacién en todo el mundo, no es competencia del Gobierno decidir de forma orwelliana
qué es verdadero y qué es falso, especialmente en momentos criticos como la movilizacién social

donde se pone bajo cuestionamiento todas sus actuaciones.

En esta edicion de Pdaginas para la libertad de expresion, una publicacion de la @FLIP_org ahondamos
en varios enfoques sobre todo lo que paso durante las protestas y el periodismo. Acd la pueden leer

https.//t.co/wM5QLuwaog

— Jonathan Bock (@goodluck_Bock) August 14, 2021

En la respuesta a un derecho de peticion enviado por la FLIP a la Policia Nacional, la entidad
adjunté un documento con mas de 90 publicaciones de plataformas digitales que fueron
identificadas, por ella misma, como desinformacion. La mayoria de estas publicaciones

contienen informacion sobre las actuaciones de miembros de la fuerza publica.

Esto muestra que el ciberpatrullaje hecho por la Policia Nacional tiene el claro propdsito de
defender la imagen de la fuerza publica y no esta para combatir, por ejemplo, desinformacion
que estigmatice la movilizacion social. En ese sentido es necesario resaltar que las labores
estatales deben enfocarse en brindar a la ciudadania informacion veraz y oportuna, y al tiempo

garantizar el derecho a la libertad de expresion sin estigmatizaciones.

Pero el Gobierno ha hecho justo lo opuesto. La narrativa empleada en la campana
#ColombiaEsMiVerdad se basa en mensajes publicados en diversas plataformas de MinDefensa que
hablan de “terrorismo digital”, “generar caos”, “noticias falsas”, “desprestigio a nuestra Policia

Nacional” e “incitacion a la violencia”, entre otras expresiones.
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Aunque MinDefensa respondié un derecho de peticion a la FLIP en el que asegura que
ciberterrorismo es “el uso de medios de tecnologias de informacién, comunicacion o informatica
con el proposito de generar terror o miedo generalizado en una poblacion, clase dirigente o
gobierno, causando con ello una violacién a la libre voluntad de las personas”, no queda claro si
compartir videos de violaciones a los derechos humanos en el marco de la movilizacion social
puede considerarse una estrategia para generar terror o miedo, ni qué acciones especificas
pueden considerarse como terrorismo digital. La respuesta oficial deja claro que el Ministerio

evalua el mérito de interponer denuncias ante la autoridad competente.

El Gobierno nacional debe rechazar todo tipo de campanas estigmatizantes y promover garantias
para la libertad de expresién en linea. Es necesario que exista mayor transparencia sobre como,
con qué propodsitos y qué informacion se esta recolectando a través del ciberpatrullaje. El

debate en linea es libre y debe seguir siéndolo.

El fenomeno del ciberpatrullaje deja muchas preguntas abiertas sobre la forma en la que el
Gobierno se involucra con el debate que ocurre en las redes sociales, en especial después de que
MinDefensa le entregara a la Comision Interamericana de Derecho Humanos (CIDH) un informe en
el que sostiene que durante los primeros 36 dias de paro dedico 21.675 horas a este trabajo, es decir

cerca de 75 personas con dedicacion de ocho horas diarias cada una.

Siga leyendo:

El Ciberpatrullaje o la Policia de la Verdad

[ Contenido audiovisual incrustado, no reproducible en papel. Origen: https://pacifista.tv/notas/el-

ciberpatrullaje-o-la-policia-de-la-verdad/ ]
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